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Einrichtung zur Kommunikation mit Steuergeraten in einem 
Fahrzeug 

Die Erfindung bet r if ft ein Steuergerat gemafi Oberbegriff von 
Anspruch 1, ein externes Gerat gemafi Oberbegriff von An- 
spruch L sowie ein Verfahren zur Aktivierung und/oder Erwei- 
terung und/oder Modifikation von Sof twareniodulen oder Teilen 
eines Sof twaremoduls . 

Zur Programmierung, Codierung, zum Testen, zur Sensorkalib- 
rierung, Fehlerdiagnose usw. von elektronischen Steuergera- 
ten in einem Fahrzeug ist eine Kommunikationsschnittstelle 
zwischen den Steuergeraten und der AuAenwelt erf orderlich . 

Es sind Kommunikationsschnittstellen bekannt, die hierzu 
eine drahtgebundene Kommunikation einsetzen. 

Dabei wird w^hrend der Produktion bzw. in der Werkstatt das 
Fahrzeugnetzwerk liber einen sogenannten Diagnosestecker und 
ein Kabel mit einer externen Einheit verbunden (Produktions- 
bzw- Service-Tool,,) , welche den einzelnen Steuergeraten Da- 
ten ubermittelt und welche Daten vom Steuergerat empfangt. 

Der Erfindung liegt die Aufgabe zugrunde, die Kommunikation 
zwischen den Steuergeraten eines Fahrzeugs und einem exter- 
nen Gerat zu verbessern. 

Diese Aufgabe wird erf indungsgemafi durch die Merkmale des 
Anspruchs 1 gelost. 

Gemafi dem Verfahren nach der Erfindung, welches mit der an- 
spruchsgemafien Einrichtung, dem externen Gerat und dem Steu- 
ergerat durchfuhrbar ist, kann eine Aktivierung und/oder 
Erweiterung und/oder Modifikation von Sof twaremodulen oder 
Teilen eines Sof twaremoduls vorgenommen werden. Hierdurch 
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lasst sich z.B. eine Funktionsverbesserung, Funktionserwei- 
terung, Funktionsf reischaltung von Software herbeifuhren. 
Aufierdem konnen neue Sof tware-Funktionen in das Steuergerat 
iibertragen werden. Es konnen aber auch Status-Inf ormationen 
iiber das vorhandene Steuergerat ubermittelt werden (z.B. 
OES-Status; Original Equipment Supplier) . So 1st es unter 
anderem moglich, dass der Endkunde einer Software das ent- 
sprechende "Sof tware-Produkt" direkt vom Hersteller ohne 
Umweg uber die Werkstatt beziehen kann. 

Anstelle einer drahtgebundenen Koramunikation wird zur ttber- 
tragung der Information eine drahtlose Kommunikation einge- 
setzt. Diese erfordert eine Sende-/Empf angseinheit im Fahr- 
zeug r welche direkt oder indirekt mit dem Steuergerat, z.B. 
uber ein Interface mit dem Fahrzeugnetzwerk (Bus system) 
verbunden ist und eine weitere, die mit einem externen Gerat 
(z.B. Produktions- bzw. Service-Tool) in Verbindung steht. 

Durch den drahtlosen Zugang zura Fahrzeugnetzwerk ist es mog- 
lich f mit alien vernetzten Steuergeraten zu kommunizieren, 
ohne dass zwischen Fahrzeug und Aufienwelt eine Verdrahtung 
notig ist. 

Dieser Ansatz ermoglicht einen zeitsparenden, verschleift- 
freien (Diagnosestecker) Zugang zu den Steuergeraten welcher 
in folgenden Situationen zum Einsatz kommen kann: 

Zunachst ergibt sich durch den drahtlosen Steuerger ate zugang 
die Moglichkeit, Information wahrend der Fahrzeugproduktion 
zu iibertragen. Hierdurch entfallt die sonst iibliche Verbin- 
dung von Fahrzeug und einem "Produktions- bzw. Service-Tool" 
mit einem Datenkabel. Aufierdem kann die Dateniibertragung 
erstmals auch tiber mehrere Produktionsschritte hinweg beson- 
ders einfach durchgefiihrt werden. Dies bringt insbesondere 
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Vorteile bei der Programmierung (, Flashen' ) ; Codierung (z.B. 
Anpassung an Fahrzeugvariante) ; Korupatibilitatsmangagement 
(Hardware und Software) ; Verf olgung, Auf zeichnung und Analy- 
se von Vorgangen (Tracking) und zum Testen der Steuergerate, 
sowie bei der Kalibrierung von- angeschlossenen Sensoren und 
Aktuatoren . 

Weiterhin ermoglicht der drahtlose Steuergeratezugang eine 
Fehlerdiagnose (z.B. "On Board"-Diagnose) f Codierung (z.B. 
Aktivierung von Zusatzfunktionen) bei einem Aufenthalt in 
der Werkstatt. Hier konnen auch Aktualisierungen (Updates) 
Oder Zusatzfunktionen (Upgrades) von Software in die ent- 
sprechenden Steuergerate eingespielt werden. 

Es ist dabei zweckmalbig, wenn das Verfahren zur drahtlosen 
Kommunikation so eingerichtet wird, dass dieses zur Kommuni- 
kation liber Entfernungen von raehr als etwa 5 km geeignet 
ist. Hierdurch ergibt sich ein weitestgehend ortsunabhangi- 
ger drahtloser Steuergeratezugang uber groBe Entfernungen. 
Auf diese Weise ist es moglich, die obigen Aktualisierungen 
auch ohne einen Werkstattbesuch, entweder mit oder ohne Kun- 
denanforderung durchzuf uhren . 

Au&erdem besteht die Moglichkeit, zur Durchfuhrung des er- 
f indungsgemafien Verfahren bereits im Fahrzeug vorhandene 
Sende-/Empf angseinheiten (Mobiltelef onnetze, Cellphone etc.) 
mitzunutzen. Prinzipiell ist es also moglich die zum oben 
beschriebenen Zweck notwendige Sende-/Empf angseinheit im 
Fahrzeug mit bereits bestehenden Einrichtungen zu koppeln. 
So ist beispielsweise eine Kombination mit folgenden Ein- 
richtungen im Fahrzeug moglich: 

Schlussellose Schliefleinrichtung ("Keyless Entry") 
Direkte Reifendruckuberwachung (Funkstrecke zwischen 
Sensor und Empf anger , TPMS) 



WO 2005/002939 



PCT/EP2004/051300 



- 4 - 

Mobil- bzw. Autotelefon (cell-phone) 

Vorzugsweise kann iiber einen Bus oder ein Netzwerk eine Ver- 
bindung zwischen dem Steuergerat und einer zusatzliche Hard- 
wareressource (z.B. ein Zusatzspeicher) hergestellt werden. 
Diese Verbindung erfolgt telemetrisch gesteuert. Besonders 
bevorzugt werden zu einem spateren Zeitpunkt an das Fahrzeug 
ubertragene Daten (z.B. Downloads) in die neue Ressource 
ubertragen . 

Das weiter oben erwahnte Fahrzeug 1st bevorzugt ein Kraft- 
fahrzeug r welches mit zumindest einem elektronischen Steuer- 
gerat, wie zum Beispiel einem elektronischen Bremsensteuer- 
gerat ausgestattet ist. Bei dem Kraf tf ahrzeug kann es sich 
urn ein Personenkraf tf ahrzeug oder ein Lastkraf tfahrzeug han- 
deln. 

Bei dem Sof tware-Modul f welches nach der Erfindung geandert 
oder installiert wird, handelt es sich bevorzugt um ein Ver- 
fahren zur Erkennung eines Reif endruckverlusts auf Basis der 
Raddrehzahlinformation (sogenanntes indirekt messendes Rei- 
fendruckverlusterkennungssystem; DDS) . Es kann sich bei dem 
Sof tware-Modul aber auch um beliebige andere Software- 
Funktionen handeln, die in Steuergeraten ausgefiihrt werden , 
wie z.B. ABS (Antiblockiersystem) , ASR (Antriebsschlupf rege- 
lung) , ESP (Elektronisches Stabilitatsprogramm) und TPMS 
(Reifendruckkontrolle auf Basis von Druckssensoren, die im 
Reifen angeordnet sind) . 

Nach einer bevorzugt en Ausf uhrungsf orm der Erfindung wird 
jeweils das gewunschte Sof tware-Modul (Upgrade, Patch, neue 
Version etc.) auf einer Applikationsmanagement-Datenbank fur 
die Betreiber der Steuergerate (Insbesondere die Kraftfahr- 
zeugkunden) vorgehalten, so dass diese beliebig vom Kunden 
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direkt heruntergeladen werden konnen (Download) . Die Liefe- 
ranten besitzen bevorzugt eine Schnittstelle, liber die sie 
bei Bedarf zur Anderung des Inhalts der Applikationsmanage- 
ment-Datenbank kommunizieren konnen. Dabei ist insbesondere 
jeder Dateniibertragungsvorgang vor dem Zugriff Dritter (Mit- 
horen, Lauschen) durch geeignete Mafinahmen, wie Verschliisse- 
lung geschiitzt. 

In der Konimunikationseinrichtung ist zweckmafiigerweise vor- 
gesehen, dass das Steuergerat oder andere geeignete Einrich- 
tungen innerhalb des Kraf tf ahrzeugs rait der Applikationsma- 
nagement-Datenbank kommuniziert • Dabei werden u.a. vom Fahr- 
zeug Daten iiber den Fahrzeugtyp und/oder liber die im Fahr- 
zeug vorhandene Konf iguration an die Applikationsmanagement- 
Datenbank ubermittelt, so dass die geeignete Version des 
Software-Moduls von der Applikationsmanagement-Datenbank 
selbststandig festgestellt werden kann. Vorteilhaf terweise 
braucht der Fahrzeugkunde nur mitzuteilen r welche Art der 
Anwendung geandert werden soli. Versionsabhangige oder fahr- 
zeugabhangige Eingaben sind dann nicht erf orderlich. 

Es ist auch raoglich, dass an Stelle der Ubentiittlung des 
Software-Moduls dieses bereits im Steuergerat gespeichert, 
jedoch zunachst noch nicht aktiviert ist. Der Fahrzeugkunde 
kann dann durch Koramunikation mit der Applikationsraanage- 
men t-Datenbank oder einer Service-Stelle das nicht aktivier- 
te Software-Modul telemetrisch freischalten lassen. 

Weitere bevorzugte Ausfiihrungsf ormen ergeben sich aus den 
Unteranspriichen und der nachf olgenden Beschreibung der Figu- 
ren. 

Nachfolgend wird die Erfindung an Hand eines Beispiels naher 
erlautert . 
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Es zeigt 

Fig. 1 ein Kraf tf ahrzeug, welches uber eine drahtlose 

Telemetrieeinrichtung mit einer Applikationsmana- 
gement-Datenbank kommunizieren kann. 

Kraftfahrzeug 2 umfasst ein elektronisches Bremsensteuerge- 
rat 1, welches einen Mikrocontroller und einen veranderbaren 
. ROM-Speicher (z.B. Flash-ROM) zur Ausfiihrung unterschied- 
lichster Steuer- und Regelauf gaben (ABS, ESP etc.) enthalt. 
Uber CAN-Bus 9 ist das Steuergerat mit anderen elektroni- 
schen Hardwareeinrichtungen 4, 10 verbunden. 4 bezeichnet 
eine Mobilf unkeinrichtung mit Antenne 6 zur Kommunikation 
mit der Auftenwelt. Speicher 10 ist ebenfalls mittels einer 
Schnittstellenelektronik mit CAN-Bus 9 verbunden. 

In Applikations-Mangagement-Datenbank 3 sind unterschiedli- 
che Versionen und Updates einer Reif endruckerkennungs soft- 
ware gespeichert. Ggf . umfasst Datenbank 3 auch andere Soft- 
ware Funktionen, wie ABS, ASR, ESP, DDS usw. Auf Anfrage des 
Fahrzeughalters oder auf Veranlassung der Fahrzeugherstel- 
lers hin konnen aktuelle Versionen der Software drahtlos 
liber grofie Entfernungen an das Steuergerat 1 ubermittelt 
werden. Die Applikationsdatenbank kann auch Herstelleriiber- 
greifend von einer Gruppe von Firmen gemeinsam genutzt wer- 
den und Zentral angeordnet werden. Es ist weiterhin rnoglich, 
in jedem Land eine Applikationsdatenbank mit landerspezif i- 
scher Software vorzusehen. 
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Patentanspriiche 

1. Steuergerat (1) , insbesondere in einem Kraf tf ahrzeug 
(2) , urafassend eine Schnittstelle (8) zur Aktivierung 
und/oder Erweiterung und/oder Modifikation von Software- 
modulen oder Teilen eines Softwaremoduls durch ein ex- 
ternes Gerat (3) , die innerhalb eines Speichers des 
Steuergerats gespeichert sind, dadurch gekennzeichnet, 
dass die uber die Schnittstelle durchgefuhrte Kommunika- 
tion drahtlos mittels einer telemetrischen Einrichtung 
(4... 7) erfolgt, 

2. Steuergerat nach Anspruch 1, dadurch gekennzeichnet, 

dass der Datentransport wahrend der telemetrischen Uber- 
mittlung durch eine Sicherheitseinrichtung abgesichert 
1st. 

3. Steuergerat nach Anspruch 1 oder 2, dadurch gekennzeich- 

net, dass uber einen Bus oder ein Netzwerk (9) zusatzli- 
che Hardwareressourcen (10) telemetrisch gesteuert mit 
dem Steuergerat verbunden werden konnen. 

4. Externes Gerat (3) zur Kommunikation mit einem Steuerge- 
rat zur Aktivierung und/oder Erweiterung und/oder Modi- 
fikation von Softwarernodulen oder Teilen eines Software- 
moduls , dadurch gekennzeichnet, dass das externe Gerat 
ein Produktions- und/oder Service Gerat und/oder eine 
Applikations-Datenbank 1st, das/die uber ein Interface 
(11) mit einer Sende- und Empf angseinheit (5) verbunden 
ist oder eine Sende- und Empf angseinheit umfasst. 

5. Einrichtung umfassend ein Kraf tf ahrzeug mit einem Steu- 
ergerat nach Anspruch 1 und einem externen Gerat, insbe- 
sondere einem externen Gerat gemafc Anspruch 3, dadurch 
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gekennzeichnet, dass das Fahrzeug eine Sende- und Emp- 
fangseinheit (4) aufweist, welche uber einen Bus oder 
ein Netzwerk (9) im Fahrzeug (2) verbunden ist, wobei 
insbesondere die Sende- und Empf angseinheit (4) uber ein 
Interface mit dem Bus Oder ein Netzwerk (9) verbunden 
ist. 

6. Verfahren zur Aktivierung und/oder Erweiterung und/oder 
Modifikation von Sof twaremodulen oder Teilen eines Soft- 
warenioduls mit Hilfe einer telemetrischen Einrichtung 
gemafl Anspruch 5. 

7. Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass 
die Aktivierung und/oder Erweiterung und/oder Modifika- 
tion ausschlieJ&lich durch Anschluss eines Zusatzgerates 
(z.B. CD-ROM-Laufwerk, Diagnosetestgerat) im Bereich des 
Fahrzeugs und/oder im Bereich des externen Gerats (2) 
durch gefuhrt werden kann. 
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